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团队介绍

团队简介
成立于2016年，核心团队由公司CTO领队，多名硕士组成。

!"#$:
探索AI能力(包含LLM)在ICT智能运维领域中的落地应用，为行业提供
先进的运维算法及实践案例。
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（1）基于BERT和LLM的智能问答系统在多个运营商省份落地
（2）智能运维算法（故障检测、根因定位、图像识别等几十项能力）在OSS领
域落地
（3）发布了MLOps训推一体化平台1.0
（4）研发了基于波动贡献度和多尺度移动差分等算法，多年获得国际AIOps挑
战赛大奖。
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选题简述

第一章节



选题背景

• 微服务系统架构复杂，
当异常出现时，不能
快速发现并且给出根
因

• 各类数据（业务指标、
性能指标、调用链、
日志等）特征多种多
样，如何能实现统一
化处理。

• 数据量比较大，每天
大约30G以上的数据
量

• 微服务化后，调用关
系不固定。

• 需要快速给出异常检
测结果。

• 需要快速给出根因定
位结果。

如何借助大模型提升
AIOps能力：
• Agent
• 思维链
• 生成报告
• 故障分类

• 前期竞赛服务器资源
紧张（CPU、内存、
磁盘）

• GPU等资源紧张，
给部署大模型，带来
难题

微服务系统复杂 数据复杂 大模型应用 资源限制

• 现在已有skywalking
等调用链跟踪工具，
还要进行异常检测和
根因定位的意义

• 节点运行状态，可以
通过业务拨测、
skywalking设备监
测获得。

• 哪些是上述工具无法
实现的

与已有工具的
关系



应对思路

思路1：通过正常数据训练模型
                ① 通过正常数据进行学习和训练，得到各类数据的特征指标

② 对异常数据进行检测和根因定位。

思路2：异常检测和根因定位依据
① 以TC为主，Metric、Trace、日志为辅，进行异常检测。

                ② 以Metric、Trace和日志为主，进行异常根因定位。

思路3：大模型辅助应用
                ① 在资源有限的情况下部署大模型应用

② 大模型辅助根因定位



方案架构

性能数据

拓扑数据

日志数据

动态建模

聚合网络

指标放缩

VAE

时序挖掘

异常检测

可视化判定

联合定位
AGENT

思维链

PROMPT

大模型

调用链分析

性能指标分析

图网络

综合判定

AIOps

TC业务指标 时序异常检测 异常数据模型训练

异常数据

调用链数据

异常
检测

根因
定位



方案创新性及实用性

方案创新性

1、实现时序异常检测，不需要传统的阈值设置，系统参数迭代优化。

2、使用动态建模和图网络进行根因定位

3、使用大模型辅助根因定位

方案实用性

1、模型训练和学习，可使用正常数据训练获得，不需要人工设置规则，便于落地。

2、能处理的异常类型多种多样，例如成功率、Full GC、CPU、内存、网络等多种

故障，涵盖主要场景。

3、大模型部署落地，可以使用CPU方案和快速GPU方案
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数据可视化

第二章节



数据可视化

amount
)*+

bus_success_rate
,-'./

sys_success_rate
01'./

avg_rsp_time
234567

stall_amount
8)*+

avg_proc_time
239:67

stall_rate
8)*/

apdex
;<=$

根据每天的TC业务数据，给出图形化展示，便于直观判断是否存在异常。
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异常检测

第三章节



异常检测-异常类型

2023-9-14 bus_success_rate
> ?@AB7CDE

2023-9-19 avg_rsp_time
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2023-11-08 avg_rsp_time
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2023-9-18 avg_rsp_time
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存在多种异常类型：例如： ① 异常存在间歇性跳跃  ② 响应时长表现特征不同 ③ 异常波动指标微弱。④ 异
常存在时间间隔等多种指标异常。



异常检测-算法流程

异常TC数据

历史TC数据 正常模型数据学习

时序数据处理 时序异常检测 异常信息数据对齐

参数迭代优化

人工异常审核

数据降噪

1、当前趋势+历史特征
2、异常频度等
3、VAE

校正异常起止点

确认异常是否准确

数据分析+特征提取

1、异常起止时间
2、异常TC指标
3、异常交易码

异常检测模型
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异常检测-算法效果

9月份结果

11月份结果
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根因定位

第四章节



根因定位-数据分析

TC业务指标

性能数据

日志数据

Trace数据融合

业务指标

1、判断异常时间点
2、给出异常交易码
3、给出可能故障网元

性能指标

根据时间点和故障网元，找到对应的
性能指标

Trace数据

拓扑还原

根据时间点和故障网元，找到对应的
异常节点、端口、SQL等

日志数据

辅助验证异常根因



根因定位-总体流程

Trace数据

资源拓扑拓扑还原

大模型根因定位 Z

拓扑还原

根因定位

资源数据

异常信息

检索关联网元

性能根因定位

调用链根因定位

定位结果

AIOps综合判定

根据tran_code检索

故障定界
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中间件层

中间件

应用层

订单集群

基础集群

抢券集群

根因定位-资源拓扑

订单库
oracle

订单历史库
oracle

订单库
TiDB

抢券库

ZooKeeper集群

Redis集群 ES集群

抢券公共库

Kafka集群

基础库 Oracle

抢券服务API集群

抢券联机业务集群

抢券公共库API集群

基础服务API集群 定位服务集群

基础服务集群 门面服务集群

订单集群 订单服务API集群

负载均衡F5
出访web集群 挡板服务器

负载均衡F5
出访web集群Jmeter模拟

W19~28
W13~15

W16~18

W10~12 W32~34

W1~6 W7~9

W29~31 W35~37

N1~N8LLMN_02 N9~14 LLMN_18
K1~3

R1~3 E1~3

O1~5

W38~39

N: nginx
W: weblogic
K: kafka
R: redis
E: elasticsearch
O: oracle



根因定位-基于图网络的调用链根因定位

!"#$% &"#$%

Q]^_ Q]^_

6`ab

?@cd

&"'()*+,-

A
B

C

!"# $"# SQL%&

… … …

D

…

…

efghi

j(kl

面临问题：1.trace是动态的 2. 图结构数据挖掘困难 3. 根因节点难以定位

采用方法：
1.  动态建模：构建六元组进行动态挖掘，而不是使用调用模板
2.  异常检测：通过差分获取异常信息指标，进行异常指标筛选
3.  聚合网络：追踪异常拓扑节点的信息，图结构浓缩聚合，确定根因节点

技术亮点：
1. 多元数据维度分析，不局限于

call和called两个指标，对异
常进行全面挖掘。

2. 使用GraphSAGE作为聚合网
络，准确发现异常根因。



根因定位-动态建模

调用链数据

特征选取

数据类型划分

特征构建

callstack

基于callstack的动态建模适应于没有静态模板的情况，通过该方法构建动态调用链

callstack：由⑥的三列：level、callkind、calloperation及
各级调用堆栈组成。

优势：通过6元组可以唯一标识操作类型。

> F O M X Y YY



根因定位-图网络聚合

拓扑异常分布 聚合邻近节点 根因节点获取

采用GraphSAGE的聚合方式，聚合根因节点周围的异常情况



根因定位-图网络聚合

以9月14日4:15~5:15为例，采用GraphSAGE的聚合方式

W19~28L2 N1~8 N9~14

W13~15

W10~12

L18

O2

W19~28L2 N1~8 N9~14

W13~15

W10~12

L18

O2

（1）原始拓扑 （2）调用链异常检测



根因定位-图网络聚合

W19~28L2 N1~8 N9~14

W13~15

W10~12

L18

O2

W19~28L2 N1~8 N9~14

W13~15

W10~12

L18

O2

（4）拓扑+性能定位（3）聚合网络

以9月14日4:15~5:15为例，采用GraphSAGE的聚合方式



根因定位-算法结果

9月份

包含根因分类和根因结果

包含根因分类和根因结果11月份
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大模型应用

第五章节



大模型应用-应用场景

1、Agent能力运用（调用前面的能力实现异常检测和根因定位）

2、故障根因定位，通过思维链进行辅助根因定位

应用场景

大模型部署

1、模型本地化部署，本次部署使用CPP CPU方案

2、建议使用CPP+GPU方案，降低部署成本，部署推理效率提升10倍以上

3、LangChain+本地知识库



大模型应用-基于LLM AGENT的大模型辅助系统

mnop

qrs AGENT

Example
问：案例库中的指标分析发现的异常数据为{data1}，调用链分
析发现的数据为{data2}，观察指标异常值数据的v_err、v_pre、
v_pst和trend列，可以根据指标异常值数据的指标突变值情况看
出异常指标为outlier={result}，该数据包含kpi_names和
cmdb_ids两列。再将outlier在调用链数据中进行查询，并结合
调用链数据的指标v_err、v_pre、v_pst和trend进行判断，确定
出调用链数据的异常值组合为outlier2= {result2}，该组合包含
cmdb_ids和ext_net_peer_name两列。
现在指标分析发现的异常数据为{data_now1}，调用链分析发现
的数据为{data_now2} ，请根据以上案例进行分析并输出
outlier1和outlier2。
Ps:上述问题中红色的数据由案例库给出，黄色的数据由指标分
析结果和调用链分析结果给出

tuvw

xyz{01|}

… …



大模型应用-Agent应用

检查网元状态 定位故障根因

定义了两个工具，网元状态工具和故障根因分析工具。下面是工具的调用情况：



大模型应用-Agent应用-思维链-ChatGPT

性能指标数据

调用链分析数据

指导如何得出结论

给出待分析数据



大模型应用-Agent应用-思维链-ChatGPT

ChatGPT问题
ChatGPT定位结论



Agent应用-思维链（私域部署）

私域大模型问题

私域大模型定位结论
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总结
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总结

1、通过时序异常检测算法，完成异常检测

2、使用动态建模和图网络完成故障根因定位

3、使用大模型辅助故障根因定位

总结

后续工作

1、探索大模型Agent的深度应用，完成更多运维工作。

2、深入研究思维链，使能分析复杂的问题。

3、使用大模型+本地知识库，实现故障处理案例推荐等。
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