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1 团队介绍

DDopS来自中山大学计算机学院Intelligent DDS 实验室。实验室主要方向为云计算、智能运维(AIOps)、软件定义网

络、分布式软件资源管理与优化、eBPF 性能监控与优化等。多篇论文工作发表于国际会议如ICSE、ESEC/FSE、ASE、

WWW、DSN等。实验室积极与阿里巴巴、华为、腾讯、蚂蚁金服、深信服等企业开展校企合作项目，并且将部分研究

成果在企业落地。

参赛人员：

• 黄海宇

• 李晓芸

• 李民

• 谭苟

• 张晓玉

• 刘祺瀚

• 何子龙

• 余广坝

• 麦艮廷

• 徐俊杰龙

• 张震宇
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选题分析

第二章节



2.1 选题分析 —— 背景与挑战
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多模态数据源：融合多模态
可观测性数据是全场景、细
粒度故障诊断的基石。，

'
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Metric Log

Trace TC

此次比赛提供了四种模态的数
据。囊括了传统的trace、log、
metric三种模态数据，并提供
了一种tc数据，表示一次交易。
tc数据我们认为可以视为一种
有特定含义(交易)的event去分
析。
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融合大模型：AI大模型是“大数据+大算力+强
算法”结合的产物，凝聚了大数据内在精华的
“隐式知识库”。构建运维大模型是智能化、
通用化故障诊断的未来。
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2.2 选题分析 —— 达到的运维能力

达到的运维能力：

• 故障检测能力。从多模态数据源中检测系统是否存在异常

• 故障分类能力。在异常检测能力的基础上，分析出大致的异常类型。本次方案中能识别到的异常类型包括：耗时异常、

流量异常(某事件触发次数增加)、业务逻辑异常(表现为断链)

• 根因定位能力。即在众多异常中，找到问题根本原因

• 故障报告生成能力。即根据分析结果生成故障报告和恢复建议

• 识别用户自然语言提问的能力。用户可以使用自然语言进行提问，模型会理解用户语义并分析出用户给出的任务
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3.1 整体架构介绍

1. LLM-based交互层：此模块用于理解用户的query instruction，提取出用户给出的基础任务和参数。我们使用
ChatGLM2作为base model，在源文件代码中加入self-consistency 、CoT 和 in-context learning的逻辑，使模型更
能理解我们的场景并能更好地做出回答

2. Multi-agent异常检测：由于涉及多种模态的数据源，采用单一检测模块难以获得高准确率且容易产生假阳性，因此我
们采用multi-agent的检测方案。我们针对trace、log、metric三种模态数据均设计了异常检测agent

3. 基于多模态数据融合的根因分析模型：算法将调用链、日志和指标等多模态数据转换成统一的事件表达，利用无监督的
频繁项集挖掘的方法找出故障模式，在资源和代码块级别定位细粒度根因。同时该方法还能通过对比故障前后的模式变化
对故障进行解释

4. LLM-based故障分析器：采用多LLM Agent轮询问答的方式，不同的LLM Session作为不同角色，生成故障报告工单



3.2 LLM-based 交互层

在真实业务场景中，并非每个云产品的用户都具备充分的运维领域的知识或专家经验。为了让我们的多模态异常检测、根
因定位端到端系统能够更好地服务于用户，我们使用基于LLM的交互层理解使用者的意图，提取用户指令中的参数，并最
终生成调用异常检测或根因定位模块的API。该模块包含两步：

1. LLM-based 任务分类

2. LLM-based 参数解析

具体而言，LLM-based交互层将会首先基于包含上下文例的思维链提示词，区分用户的意图是指向哪一类任务。之后按照
相关任务，对用户指令中出现的参数进行解析。解析后的指令将被组装成api call。流程图如下所示：

``请问ES_01在10月3日14:00-15:00出现故障否？”
用户指令

CoT-ICL Prompt Formatter

Self-Consistency Checker

!"#$%&

LLM

任务分类输出

任务分类器 参数解析器：异常检测

参数解析器：根因定位
(内容略)

Self-Consistency Checker

CoT-ICL Prompt Formatter

LLM

!"#$:  %&'(
)*+,:  ES_01
-./0: 10.03:14:00:00
12/3: 10:03:15:00.00

结构化指令

call api AD(ES_01, 10:03:14.00:00, 10:03:15:00.00)
调用生成'()*



3.2 LLM-based 交互层

考虑到没有相关的benchmark进行评估，我们在确保指令质量和多样性的前提下，手动设计并打标了50个测试数据进行评
估。结果显示我们在分类任务上达到92%的准确率，在解析任务上达到了90%的准确率。

我们认为这种较好的表现是因为LLM本身具有较强的语义理解能力，也因为分类任务和解析任务都不涉及复杂的推理过程：
分类任务实质是一个二分类任务，而解析任务实质是文本摘要提取任务。我们通过majority vote的方式进行自我集成，即
self-consistency，进而更加避免了错误结果的产生。

在工业部署上，我们的方案具有额外的优势，即无需模型白盒权限，也无需设计梯度计算。这保证在实际应用中，LLM无
需负担除推理之外的其他计算开销。



3.3.1 基于统计的指标异常检测

• 指标为反映系统运行时状态的时间序列数据，通常包含的信息最为全面

• 洞察：运维人员通常将前几天的指标与当前指标放在一起，观察同环比等判断异常

• 对某个指标值𝑋!，假设其历史相近时间段值集合为𝐻!

• 余项分解：𝑅! = min 𝑎𝑏𝑠 𝑋! − ℎ ∣ ℎ ∈ 𝐻!

• ESD检验：𝑍! =
"!#$%&'() "!"#:!

*+, "!"#:!



3.3.1 基于统计的指标异常检测

• 返回结果例子：

• 检测效果如右：



3.3.2 基于神经网络的指标异常检测

克服了传统方法在处理
复杂系统中的限制，弥
补了传统方法的不足。

.
/

传统方法在处理复杂系统
的非线性关系和复杂异常
模式时存在局限性。

0
1

引入神经网络的指标
异常检测模块，采用
LTSF-Linear算法

2
3

离
线
学
习

在
线
检
测

正常模式数据

异常模式数据

数据格式化 数据分解

LTSF-Linear模型构建 训练学习

"#$% +,"#移动平均分量
季节趋势分量

单指标数据

估计正态分布参数
均值和标准差

正态分布生存函数
计算p-values

显著性水平
异常点的索引



相对较多的红色点，这表明该方法能够较为准确
地识别异常模式。

对正常数据进行检测结果例子：('Weblogic\_13', 
'system.disk.free', '/home').

对异常数据进行检测结果例子：('Kafka\_03', 
'system.net.bytes\_sent', 'eth0')

3.3.2 基于神经网络的指标异常检测

根据 'cmdb\_id'、'kpi\_name'、'device' 这三个属性对数据进行分组。其目的是将异常数据按照具体的业务和设备进
行划分，以便更精细地分析每个指标的异常情况。接着使用LTSF-Liner异常检测方法进行实验。

LTSF-Liner能够有效地区分正常模式和异常模式。

红色点只分布在极少的区域。这说明误检率低，
从而为异常检测提供了可靠的性能。



3.3.3 日志异常检测

q 日志记录了系统在运行时发生的事件和系统状态，给运维人员提供细粒度的故障信息

q 目前日志数量较大，格式简单->采用高性价比的处理策略，仅进行日志结构化和异常值检测，使用LLM做类日志解析

q 异常检测策略：异常格式日志或异常日志检测

Query
日志正则表达式

线下采样日志

线上所有日志

LLM
生成

正则匹配

匹配失败

结构化日志
异常值检测

异常关键词
检测

异常关键词

LLM 交互例子



3.3.3 日志异常检测

q 运行结果

线下运行

线上异常检测

结果统计

日志告警



3.3.4 调用链异常检测
采样 & 预处理：

q 调用链拼接 & 保证trace完整性：首先根据trace_id和span父子关系将trace拼成完整的树形结构。同时对不完整的

trace，我们予以丢弃，因为不完整的trace基本不具有分析价值且容易污染数据

q 粗粒度的采样。由于全量分析trace时空复杂度太大，我们对同一入口的traces，只取耗时P75以上的部分及状态码异

常的部分进行分析，这使我们能大大提高分析效率

离线建立正常模式，在线匹配检测：

q 对正常时间窗口的调用链进行汇聚，

并构建多层正常模板

q 对于一条待测调用链，首先匹配与之

最相近的匹配模板

q 分析待测链与模板链的结构、信息差

异，产生不同种类的调用链异常类型



检测得到详细的异常issue单：

3.3.4 调用链异常检测

异常类型识别结果：

l 异常所处调用链

l 异常所处位置

l 详细异常信息

l 对应的正常模式



3.4 基于多模态数据融合的根因诊断

动机：通过整合异构的 Metric、Log 和 Trace 来增强根因诊断

l 将 Trace ID 插入 Log 中以关联 Log 与 Trace

l 使用统一的 Event 表征克服多模态数据的异构性

l 基于 Trace ID 和时间戳关联跨服务和主机的事件表征

08:09:23 Serve Pd.

08:09:24 Serve Pd.

08:09:24 Serve Pd.

08:09:25 Req. Fail

08:09:23 Query Pd. ab5

08:09:24 Query Pd. ef2

08:09:24 Query Pd. Err

08:09:24 Query Pd. hg8

TraID: 12df 08:09:23 INFO Query Pd. ab5

TraID: 14bj 08:09:24 INFO Query Pd. ef2

TraID: 12df 08:09:24 ERR Query Pd. Err

TraID: 249e 08:09:24 INFO Query Pd. hg8

TraID: 12df 08:09:23 INFO Serve Pd.

TraID: 14bj 08:09:24 INFO Serve Pd.

TraID: 249e 08:09:24 INFO Serve Pd.

TraID: 12df 08:09:25 ERR Req. Fail

Front Product ProductFront

!"#$Trace%&'( !"#$Trace%&')



调⽤链事件 ⽇志事件 指标事件

3.4 基于多模态数据融合的根因诊断

多模态数
据融合

② 多模态
数据融合

③ 事件模
式挖掘

构建阶段
（⽆故障） 事件模式

挖掘

① 异常
检测

④ 模式得分计算

有故障模式触发

事件图 ⽆故障模式

⑤  故障
模式诊断

事件模式
存储

模式

事件
期望模式得分

e1

e2

e3

e4e5 e6

e7

e6

⽣产阶段 事件图

事件图

期望
模式

实际
模式

排序列表
① Expected: 

Actual :

② Expected: 

Actual :

③ ......
e1 e2 e5

e7 e3
e4

e5

e1 e3

e1 e2

e1 e7
实际模式得分

e1

e1
e1 e2 e7

e1 e4

Log

Trace

Metric

方法：基于多模态数据融合的无监督根因诊断方法研究

① 由上游异常检测模块触发

② 将多模态数据统一表征为事件，并整合到事件图中

③ 分别从 Fault-free 和 Fault-suffering 的事件图中挖掘频繁模式

④ 通过对 Fault-free 和 Fault-suffering 模式的差异计算可疑得分并排名

e6



3.5 LLM-based 故障报告生成

l Agent 1(Receiver)：接收上游输入的

根因列表(结构化数据，机器可读)，并

对其拆解成多个自然语言描述的根因

l Agent 2(Summarizer)：根据上游产

生的多个自然语言描述根因，汇聚形成

根因摘要

l Agent 3(Advisor)：对每个根因单独

分析，生成故障恢复方案

l Agent 4(Scorer)：对方案进行评价审

查



3.5 LLM-based 故障报告生成

演示样例：Multi-Agent程序的运行过程和结果



3.5 LLM-based 故障报告生成

演示样例：自动运维报告单

根因摘要
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4 总结与思考

LLM 在 Ops 中的应用：端到端 or 垂向应用？

l 在我们的解决方案中，我们并非直接仅仅使用 LLM 去搭建一个完整的端到

端系统，比如直接训练一个集成大模型作为一个整体解决方案。而是采用大

小模型结合的思路，让LLM做一些不太涉及具体系统本身，但是需要按人

类思维分析的任务，替代以往需要人工的部分（例如，理解语义、总结、建

议等工作），垂向的领域问题交给对口小模型。这样更能充分利用 LLM 的

general 知识，也更具有实用性，减轻因为 LLM 的幻觉对分析造成的威胁。

LLM 在 Ops 中的挑战：

l 冷启动：一开始 pretrained model 并没有对所应用的特定场景的知识，很可能无法正确作答，比如根本不认识问

题中的指标名、物理节点名等，因为这些并不在 LLM 用于预训练的知识里

l 微服务系统快速迭代：生产微服务系统是一个高速迭代和不断变化的环境，供 LLM 训练的知识可能很快就会过时，

之前的经验很可能反而成为噪声



THANKS
2023 CCF国际AIOps挑战赛决赛暨“大模型时代的AIOps”研讨会


