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ICT运维场景及目标：基于数据、算法和场景驱动的智能运维

Ø 场景及目标：围绕运维对象，发现其与预期不一致的状态，通过事先定义的Action，驱动运维对象状态的恢复。
Ø 数据：日志、KPI、告警等。

1. KPI是统计数据，对于服务的本身状态是一种成本开销上的折中。

2. 告警本质是把机器状态数据通过可接受的成本转化成自然语言，方便人理解。

3. 日志某种程度上可以看做是机器语言，更加全面。在大模型时代更适合作为模型的语料。

运维对象

Status Action

决策

Event Driven

Service invocation

故障恢复自动化

ActionAction

Action

Action

Action

设计数据：MO类型关系

规划数据：组网、配置

运行数据：日志、性能、告警



大语言模型为什么可以应用到ICT运维领域

表：一些网络基础设施中的日志消息，日志中的详细信息和自然语言有一定的相似性

类
自
然
语
⾔
半
结
构

化
⽂
本

基于日志的自动化分
析任务

日志压缩
Log Compress

日志解析
Log Parsing

日志挖掘
Log Mining

异常检测
Anomaly Detection

故障预测
Failure Prediction

故障诊断
Failure Diagnoses

……

图：基于日志的自动化分析任务总结
(https://github.com/logpai/awesome-log-analysis)

Ø 日志是一种类自然语言的文

本，似乎可以通过LLM来加

强对日志文本的理解

模板提取 异常检测 问题定位 服务恢复问题场景

Ø 通过预训练或者指令学习，

可以适应多任务场景，从而

可能建立处理框架



观点：人类语言是模型理解世界的桥梁，与人类对齐成就更好的模型效果和体验

数据语料 预训练LLM Instruct GPT RLHF Safety Chat-GPT

① 认知对齐 → 智能的工具

② 指令对齐 → 推理能力

③ 习惯对齐 → 更自然的输出

④ 安全对齐 → 避免道德和法律风险

⑤ 体验对齐 → 好的产品

物理世界

数字世界
（大型语言模型）

人的认知
世界

基于语言对世界
进行数字化建模

基于自身的语言
来驱动大模型

意图理解的不
一致，导致模
型输出不符合

人类需求

试图解决这个
不一致，实现
人类对齐。各
种Prompt技术

Prompt learning：预设问题
Prompt帮助模型理解人的意图
和需要

Prompt Application ：帮助
人更好用提示词生成人想要的
内容（文本、图片和语音）

注：仅代表一种理解和可能

大语言模型+Prompt的架构模型

from!https://lifearchitect.ai/chatgpt/

5个对齐成就更好的LLM产品



观点：智能运维演进趋势：从任务数据驱动到自适应运维智慧体

代际 输入 方法 目标 研究成果 类别
第一代 离散特征和KPI 特征识别及统计

算法
拟合异常结果 Ft-tree

LogParse

任务数据驱动第二代 日志文本生成
token

深度学习 拟合异常结果 LogAnomaly
LogStamp

第三代 段落日志和跨域
日志

预训练语言模型 日志语言理解 BigLog
Da-Parser

第四代 原始日志和自然
语言文本

大语言模型 可解释性运维 LogPrompt
指令驱动

第五代 自适应运维智慧体：目标自适应、领域自适应、强交互性、可执行性。。。

[1]LogAnomaly: Unsupervised detection of sequential and quantitative anomalies in unstructured logs (IJCAI 2019)
[2]LogParse: Making Log Parsing Adaptive through Word Classification. (ICCCN 2020)
[3]LogStamp: Automatic Online Log Parsing Based on Sequence Labelling. (WAIN Performance 2021)
[4]BigLog:Unsupervised Large-scale Pre-training for a Unified Log Representation(IWQoS 2023) 
[5]DA-Parser: A Pre-trained Domain-Aware Parsing Framework for Heterogeneous Log Analysis(COMPSAC 2023)
[6]LogPrompt Under Review.

!"repo#$%https://github.com/LogAIBox

!"LogAIBox#$%&'()*+,
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痛点1：传统运维系统中定制化严重、各自为战，缺乏统一框架

各自为战

基于日志的异常检测 日志分类日志摘要

目前相关技术的缺点：
1、缺少统一的模型:现阶段针对不同任务需要不同的算法，维护成本高，

需要统一的大模型涵盖所有的日志分析需求，实现多业务场景融合

2、处理流程定制化：不同的算法对日志的预处理、后处理不同，开发

成本高。

3、日志特征提取定制化：不同方法提取日志特征向量依赖于手工特征

或者定制模板，泛化能力不够，需要统一的日志特征提取方式。

日志分析系统现状



痛点2：传统日志分析方法中缺少对日志语义特征的深度挖掘

基于通用词向量的日志特征
提取：无法理解日志内的术
语/特殊词

基于私有域数据训练日志特
征：对于新领域的迁移性较
差

基于专家规则的日志特征：
人力消耗太高，不具有可操
作性

传统日志
表征方法

PLELog、LogRobust

LogAnomaly

PreFix

日志作为一种机器语言，有其特殊的语义特征，类比于NLP领域的词向量，也需要强泛化性的日志表征。

非语义符号

句间依赖

领域术语



痛点3：传统智能运维算法依赖于任务数据，专家标注耗时耗力

L1 领域特征模型

L0 基础语言模型

L2 任务/场景模型

提供基础网络结构推理能力

日志句内
特征提取

日志解析 异常检测 根因分析
运维 日志大模型| 多领域模型决策 | Prompt引擎生成式 |

&'()*+,-./0123456789:;<=>?@AB0
CDEFGHIJK2L0MNOCPQRS+,@

日志域特
征提取

日志序列
特征提取

TUVWXYZ[\]^_`abcdeYZf]^0
ghijVWOCPQRS+,kVlm]^@



痛点4：传统运维系统可解释性差、可交互性弱

（1）传统日志分析算法只输出“告警/正常”，对于异常日志无反馈，需要
专家阅读相关日志模板，人力整理生成分析报告，费时费力。
（2）只给出预测结果，对于报假警、漏报等情况不能很快地排除，需要结
合原始日志进行分析排查。

对异常
日志生
成了解
释，可
以快速
判断虚
报、漏
报。

根据本轮分析结果由大语言
模型自动生成了分析报告，
推荐解决方案。
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大模型+预训练+Prompt驱动解决日志运维4大痛点

痛点1：传统运维系统中定制化严重、各自为战，缺乏统一框架

痛点2：传统日志分析方法中缺少对日志语义特征的深度挖掘

痛点3：传统智能运维算法依赖于任务数据，专家标注耗时耗力

痛点4：传统运维系统可解释性差、可交互性弱

Biglog: 基于大规模日志预训练理解日

志机器语言、构建日志多任务统一框架

LogPrompt: 基于日志Prompt策略驱

动强语言模型构建零样本日志分析框架



Biglog: 基于大规模日志预训练理解日志机器语言、构建日志多任务统一框架

Biglog技术难点 解决方案

通用语言模型BERT对日志理解能力不足
• 对来自新设备、新领域的日志理解能力不足

• 无法捕捉日志序列间的上下文依赖关系
原始日志内容存在大量噪声
• 大量非自然语言字符串 (127.0.0.1、/etc/cron.hourly)
•不规范词、复合词 (SCHEDULE_RECORDREMAINING)
通信领域日志中存在大量术语
• ospf、ftp、mac、ip

预训练日志领域的语言模型
•  引入总共78G、来自16个域的日志作训练集

• 设计时间窗口式的日志序列拼接方法，让模型关注时间片关联
设计新的日志预处理流程
•设计多种方法过滤不规范文本题

•利用[IP]、[FILE]、[CODE]等特殊符号替换原始串

利用数通术语增强模型预训练(V4)
•  挖掘原始日志语料中出现的高频术语词

• 利用prompt、术语mask等方式增强预训练

支撑 支撑 支撑

日志解析任务
7个公开数据集上取得19项最
佳表现

细粒度场景下超过当前最佳模
型40.74%

日志异常检测
2个公开数据集上取得12项最
佳表现

小样本场景下超过当前最佳模
型40%以上

日志故障预测
3个公开数据集上取得6项最
佳表现

迁移学习场景下超过当前最佳
模型32.30%



Biglog: 通过大规模预训练来理解日志语义特征，生成通用日志向量表征

MLM Pre-training Design 78G logs from 16 domains 

Outstanding Log Understanding Ability



Biglog: 统一日志框架+ Biglog日志表征 在日志解析任务上的效果



Biglog: 异常检测模块+ Biglog日志表征 在异常检测任务上的效果

Offline

Online



Biglog: 故障预测工作流+ Biglog日志表征 在长序列故障预测任务上的效果



Biglog: 预训练提升了模型的泛化能力，减少任务数据依赖

Few-shot Learning Ability of Biglog:
1. Exceptional performance with extremely limited training data
2. Outperforms DeepLog and LogAnomaly with as few as 20 

samples
3. Surpasses multiple baselines when training samples increase to 

100
4. Demonstrates remarkable F1-score on Spirit dataset without 

prior exposure
5. Promising results in new domains with few labeled historical 

logs

Domain-adaptiveness of Biglog:
1. Superior to specialized domain adaptation methods, such as 

LogTransfer
2. Achieves good performance with limited target-domain 

samples
3. Accurately discriminates normal and abnormal logs in the 

target domain
4. Outperforms LogTransfer even with a small amount of target-

domain data
5. Generalized log representations from pre-training phase 

enhance domain-adaptiveness



LogPrompt：日志运维向智慧体演进，增强可解释性，摆脱任务数据依赖

Self-
prompt

CoT
Prompt

In-context 
Prompt

运维人员

大模型+prompt策略=智慧体LogPrompt

现网系统

租户
角色 操作流 现网

状况

用户画像

对话流
用户意图

零样本推理
Prompt引擎

Biglog 实现了日志理解，基于少量任务数据可以自动映射故障现象，但依然没有完成智能运维的最后一步：根因分析
和故障自恢复。Biglog 的交互设计缺乏反馈与互动，离“智慧体”距离遥远。

运维智慧体LogPrompt：并非数据驱动，而是Prompt驱动，激发大模型的日志分析和推理能力，充当设备系统与工程
师之间交流沟通的桥梁。

可交互性运维分析
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LogPrompt: Prompt策略+大模型=强大的零样本故障推断与可解释性日志分析能力

现网设备日志

Prompt引擎 任意大模型

大模型盘古

开源大模型

LogPrompt（零训练数据）在异常检测、日志解析任务相较于现有
方法（大量训练数据）取得12项最佳表现，超过现有方法51.9%。

LogPrompt的根因生成与变量解释能力在业界专家评测中取得了
90+以上的高分。

CoT-prompt

In-contex
prompt

Self-prompt



LogPrompt: Prompt引擎实际应用效果

2.你需要给出一个需
要调用确定的API

3. 你需要给出调用
API的参数

4. 只允许通过给定的
已知内容生成回答，
不允许编造未知的
API及参数

导入带有API信息的
本地知识库

知识库：查询哪些ap最繁忙，第一步需要调用的API：/xxx//inter/query/api，第二步调用API的传参：
id、startTime、endTime、xxx、xxx、xxx。

1.你是用户的一个运维助手，
你将基于给定的用户查询给
出可能的API及其参数选择
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未来畅想

基础大模型
(通用NLP，千亿L0基础大模型)

领域大模型
(行业)

专业应用

l 语言驱动基础模型(NLP)
l 面向多模态统一(NLP+视觉)

通用大模型目标AGI

1.纯自然语言的交互
2.被动式运维
3.智能Agent自运维

1.违背人的意图
2.Safety保障人生命
3. …

期望

可控



THANKS
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